TERMO DE REFERENCIA

1. DO OBJETO:

Contratacao de empresa especializada na prestacado de servigos de SISTEMA PARA
GESTAO ELETRONICA DE DOCUMENTOS, contemplando elaboracdo, tramitacao,
certificagao eletrébnica, controle de atendimento de demandas internas e externas. O
sistema deve incluir, no minimo, os seguintes médulos: Memorando Eletrénico, Protocolo,
Parecer, Intimacao, Oficio, Circulares, Pauta de Reunido, Despachos Internos e Externos,
Pareceres Técnicos e Juridicos, entre outros correlatos, visando atender as necessidades
da SERGIPE GAS S/A - SERGAS.

2. DA JUSTIFICATIVA:

A SERGAS busca manter a modernizacdo da sua gestdo documental, garantindo maior
transparéncia, agilidade, confiabilidade e rastreabilidade no fluxo de informacgdes
corporativas. O uso de um sistema eletrénico de gestado documental possibilita:

- Reducgéo de custos com processos fisicos e redundancias de trabalho;
- Melhor controle de prazos e tramites;
- Maior seguranca e integridade dos documentos digitais;

- Adequacdo as legislacdes vigentes, incluindo a Lei de Acesso a Informacéo (Lei
12.527/2011) e a Lei Geral de Protecao de Dados (Lei 13.709/2018);

- Transparéncia e facilidade de acesso as informacdes tanto para os colaboradores quanto
para os cidadaos, quando aplicavel.

3. DO LOCAL DE PRESTAGAO DOS SERVIGOS:

Os servigos contratados deverdao ser prestados na Sede Administrativa da SERGAS,
localizada em Aracaju/SE, contemplando a infraestrutura necessaria para atendimento a
até 90 (noventa) usuarios, conforme demanda da empresa.

4. DA ESPECIFICAGAO DO SERVIGO:

O sistema devera ser ofertado em modelo SaaS (Software as a Service), em ambiente
seguro de nuvem, contemplando, no minimo, os seguintes requisitos técnicos:

- Interface responsiva e intuitiva;
- Certificado SSL e criptografia de dados;

- Hospedagem em datacenters localizados no Brasil, com certificagbdes ISO/IEC 27001,
27017,27018 e ISO 9001;

- Disponibilidade minima de 99%;



- Suporte a Assinatura Eletrénica Avancada e Qualificada (ICP-Brasil);

- Trilhas de auditoria completas para todos os documentos e atos praticados;
- Mecanismos de busca avangada com OCR;

- AtualizacOes automaticas, sem custos adicionais;

- Suporte técnico remoto (via sistema, e-mail e chat), com SLA definido em contrato.

4.1 ACESSO A PLATAFORMA ACESSO INTERNO:

O acesso interno a plataforma se da por meio de e-mail individual e senha pessoal e
intransferivel cadastrada pelo Administrador do sistema ou usuério por ele autorizado. Em
concordancia com resolugao n°25 do CONARQ;

Adequado “Um sistema tem que permitir acesso as funcdes do sistema somente a
usuarios autorizados e sob controle rigoroso da administragcdo do sistema, a fim de
proteger a autenticidade dos documentos arquivisticos digitais”

Usuarios podem recuperar a senha por meio de um formuldrio de "esqueci a senha",
remetido ao e-mail cadastrado e confirmado.

Usudrios podem utilizar certificados digitais emitidos pelo ICP-Brasil (eCPF) para acessar
a plataforma.

Possibilidade de utilizacdo de ferramenta externa de validagao de login, por meio de
token/cédigo gerado automaticamente a cada 30 segundos e associado a conta do usuario
e sincronizado com servidores de horario (NTP) mundiais. No caso, além da forma de
autenticacao escolhida, o usuario necessita estar em posse do dispositivo gerador do
coédigo para acessar sua conta.

Administrador tem acesso a todas as funcionalidades da plataforma e autorizacao para
cadastrar setores e usudrios em toda a organizacgao;

Cadastro Unico de usudrios para acesso a todos os moédulos permitidos através de
plataforma integrada;

Possibilidade de parametrizar quais setores podem acessar determinados médulos, com
a possibilidade, também, de restringir procedimentos de abertura ou tramitagdo de
documentos, alinhado com a resolugao n°25 do CONARQ;

Cadastro de novos usuarios é feito por administradores e por responsaveis diretos do setor
ou hierarquicamente superior, ficando assim registrado a data/hora e quem o cadastrou,
caracterizando a criagcdo de cadeia de responsabilidades e disponibilidade de
rastreamento de informacgdes técnicas: ip, navegador de acesso, versdo; segundo
resolucao n° 25 do CONARQ;

Cadastro de usuario com informacgdes: nome completo, cargo/funcdo, matricula, CPF,
sexo, data de nascimento, senha (caso nao seja preenchida, sera autogerada) e foto.

Os usuarios podem editar seus dados de acesso (e-mail e senha) através de formulario
especifico. Nao sao editaveis pelo usuario Nome e CPF, visando garantir a originalidade e
rastreabilidade dos atos praticados.



Nao é possivel excluir o cadastro de um usuario, apenas suspender seu acesso, pois, desta
forma, mantém-se histérico de todos os usuarios que ja utilizaram a plataforma;

Foto, caso presente, € visivel durante a tramitagdo de documentos, de modo a identificar
visualmente as pessoas que estao dando continuidade nos processos;

Disponibilidade do usudario configurar no sistema que esta afastado do trabalho por
motivos de férias, licenga maternidade, licenga paternidade, ou outro;

Disponibilidade do usuario escolher entre o editor de texto basico e avangcado em pagina
de preferéncias da conta;

Disponibilidade do usuario configurar modo de visualizagdo de anexos preferencial na
plataforma em pagina de preferéncias da conta;

Disponibilidade do usuario configurar e-mail secundario em pagina de preferéncias da
conta, que servira para e-mails de notificagao;

Disponibilidade do usudrio escolher se deseja exibir o nimero de celular na pagina de
Telefones da Organizagao;

Disponibilidade do usuario definir configuragcbes de quais situagbes deve receber
notificagdes por e-mail de novos documentos ou tramites;

Disponibilidade do usudario consultar os administradores do sistema em pagina de
preferéncias da conta;

Disponibilidade do usuario consultar em pagina especifica todo o histérico de mudanca
de setor desde o seu cadastro, pagina essa que deve conter informagdes do nome do setor,
data e hora da ocorréncia, setor principal e quem realizou a alteragdo, sendo acessivel
através da pagina de preferéncias de conta;

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se um
usuario responder uma notificagdo automatica enviada pela plataforma, sua resposta é
incluida no documento em formato de despacho;

Administrador pode alterar setor que o usuario trabalha (a partir deste momento ele tém
acesso somente aos documentos do setor atual, porém todo o seu histérico continua no
setor anterior);

Possibilidade da divisao de permissdes por usuarios por niveis de acesso;

Administrador Geral: Acessar somente documentos do seu setor, porém pode gerenciar
usuarios, setores e estatisticas de toda a organizagéo.

Administrador Local: Pode gerenciar subsetores e usuarios a partir de um setor especifico,
independente do seu setor atual.

Nivel 1: Pode movimentar documentos do setor e cadastrar novos usuarios, bem como
subsetores abaixo de sua hierarquia atual. Pode também acessar todos os documentos e
interagir em todos os subsetores abaixo do setor atual.

Nivel 2: Somente movimenta documentos do setor atual.

Nivel 3: Somente visualizar documentos do setor atual.



O usuario pode ser definido como Auditor, onde tem acesso para consultar e interagir em
todos os documentos/setores da organizagao.

O usuario pode ser definido para acessar relatérios gerenciais de toda organizacao.

Disponibilidade dos usuarios consultarem o numero de usuarios online na plataforma em
tempo real, bem como data e hora do ultimo acesso.

Disponibilidade de definigdo de um prazo para que os usuarios se conectem a plataforma,
apds esse periodo é necessario contactar o superior imediato para reativacdo na
plataforma.

4.2 ACESSO EXTERNO:
Possibilidades de cadastro e login nho acesso externo:
Contatos externos podem se cadastrar e recuperar senhas, caso ja estejam cadastrados.

Contatos externos podem utilizar cadastros em redes sociais certificadas para acessar a
ferramenta. Caso o enderego de e-mail nédo esteja associado a um contato, um novo
contato é criado automaticamente e encaminhado para completar o cadastro com
informacgodes adicionais. Contatos externos podem utilizar certificados digitais emitidos
pelo ICP-Brasil (e-CPF e eCNPJ) para acessar a plataforma. Caso o CPF ou CNPJ nao esteja
associado a um contato, um novo contato é criado automaticamente e encaminhado para
completar o cadastro com informacdes adicionais.

Contatos externos podem utilizar login gov.br (Governo Federal) para acessar a plataforma.
Caso o CPF nao esteja associado a um contato, um novo contato é criado
automaticamente e encaminhado para completar o cadastro com informacgdes adicionais.

Possibilidade de abertura de documentos externamente por usuarios internos do préprio
sistema, com mesmo login/senha. O documento fica atribuido ao cadastro da pessoa, sem
vincular o setor onde ela esta vinculada.

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se um
contato externo responder uma notificagdo automatica enviada pela plataforma, sua
resposta é incluida no documento em formato de despacho, facilitando assim a interagao
com contatos externos; Requerente pode incluir informagdes e anexos de maneira
facilitada respondendo o e-mail de notificagdo enviado pela plataforma a cada nova
interacao;

Usudrios externos tém acesso as informagoes disponiveis de um documento, bem como
Seus anexos.

Area externa do sistema, onde estdo disponiveis documentos para acesso por meio de
coédigo (chave publica) ou via leitura de QR-Code;

Possibilidade de fazer acesso a documentos por chave publica ou numero de identificagao
e ano do documento, acrescidos do documento pessoal do requerente (CPF ou CNP)J);

Contatos externos tém acesso para manterem seus dados atualizados, registrar novas
demandas e acompanhar o progresso e resolugcdo de demandas previamente abertas;



Apos estar identificado, o contato tem a disponibilidade de acessar a sua caixa pessoal,
onde todos os documentos nos quais ele é o requerente ou destinatario estardo reunidos;

Contatos externos com procuracao eletronica tém acesso as demandas registradas em
nome dos outorgantes.

4.3 ESTRUTURAGAO DAS INFORMAGOES:

Plataforma organizada hierarquicamente por setores e subsetores (com ilimitados niveis
de profundidade), de acordo com a estrutura setorial da organizagéo.

Os usuarios internos da plataforma sao vinculados a um setor principal e podem ser
vinculados a setores secundarios, em conformidade com a resolucédo n°25 do CONARQ;

Usuarios (Administrador e nivel 1) presentes em setores onde o mesmo possua subsetores
podem trocar de setor e ter acesso as demandas de sua hierarquia;

As demandas sao multi-setor, ou seja, cada setor envolvido pode tramitar, encaminhar,
definir um estagio de andamento bem como marcar unitariamente como resolvido, ndo
alterando a situacido geral do documento. Tem-se como demanda resolvida apenas
quando todos os setores envolvidos resolvem e arquivam a solicitagdo, alinhado ao item
2.1.2 daresolugcdo n®° 25 do

CONARQ;

Todo documento pode ser rastreado por meio de numero gerado, cédigo ou QR Code. O
acesso aos documentos somente é permitido para usuarios devidamente autorizados por
meio de envio, encaminhamento dos documentos ou entrega de chave publica (cédigo)
para consulta.

Todos os acessos aos documentos e seus despachos sao registrados e ficam disponiveis
a listagem de quem visualizou, de qual setor e quando, proporcionando transparéncia no
trabalho que esta sendo feito pelos envolvidos, conforme resolugéo n° 25 do CONARQ.

Cada setor da organizacao deve possuir uma caixa de entrada de documentos, onde todos
os documentos recebidos ficardo disponiveis para os usuarios internos vinculados.

Essa caixa do setor deve ser organizada por abas ou equivalente, de modo refletir o status
de cada documento no setor.

Os documentos da organizagao estardo presentes no caixa de entrada dos setores, de
acordo com os setores envolvidos no momento de sua criagdo ou encaminhamento.

Usuérios vinculados aos documentos terdo acesso a eles pela caixa pessoal, além do
caixa de entrada do setor, onde aparecem todos os documentos, independente de estarem
associados a alguém ou estarem sem atribuicdo individual, alinhado a resolugédo n°25 do
CONARQ.

Ao enviar ou tramitar um documento, é possivel atribuir responsabilidade a si préprio ou a
outro usuario, bastando utilizar a opgéo aos cuidados;

E possivel enviar um documento a mais de um setor ao mesmo tempo utilizando a opgdo
envio em cépia.



Documentos pertencem ao setor. Caso um usuario seja desativado ou mesmo trocado de
setor, todo histérico produzido por ele continua no setor, permitindo a continuidade das
demandas sem perda de informacgdes.

Todos os documentos, inclusive seus anexos, do processo sdo organizados por ordem de
inclusao, na vertical, em um modo de visualizagdo denominado arvore de documentos do
processo em formato de arquivo PDF

4.4 DIVISOES POR MODULOS:

A plataforma tem seu funcionamento dividido em médulos de modo a retratar a realidade
documental da organizagdo, sendo que os modulos podem ser acessados por
usuarios internos e externos devidamente autorizados.

Todos os mddulos utilizam do sistema de notificagdes multicanal unificado, com canais
disponiveis conforme descricdo de cada médulo.

Os médulos podem ser restritos a setores ou perfis de usuarios especificos, conforme
definicao da organizagao;

O acesso a consulta e criagao de documentos de todos os médulos, quando disponiveis
ao usudrio, estardo disponiveis na mesma interface, através de um menu Unico de opgoes;

Cada mdédulo tem uma contagem prépria de documentos néo lidos por usuarios do setor;

4.5 NOTIFICAGAO MULTICANAIS:

Os canais disponiveis sdo E-mail e SMS, disponiveis conforme configuracdo de cada
modulo; Disponibilidade de configuragdo das mensagens enviada em cada modulo,
permitindo a organizagéao incluir informacgdes relevantes que entender necessaria;

As notificagbes emitidas em um documento s&o exibidas em forma de linha do tempo,
juntamente as atualizagdes nos atendimentos/documentos, de forma a ficar claro a todos
os envolvidos: quem leu, por onde passou a demanda, se foi encaminhada, resolvida ou
reaberta, bem como a cronologia dos fatos.

As notificagbes externas por e-mail sdo rastreaveis, ou seja, o sistema informa aos usuérios
internos se o e-mail de notificagdo foi entregue, aberto e se o link externo de
acompanhamento da demanda foi acessado a partir do aviso enviado.

A plataforma devera notificar o usudrio quando houver falha na entrega de qualquer
notificacdo, informando o motivo detalhado da falha.

O sistema também registra e exibe junto a notificacdo se a demanda acessada
externamente foi visualizada em computador ou dispositivo moével, bem como
informacgodes técnicas sobre o dispositivo utilizado.



4.6 ORGANOGRAMA SETORIAL FUNCIONAL:

Organograma dinamico criado automaticamente a partir dos setores e usuarios presentes
no sistema.

Nao ha limite de setores filhos, ou seja, pode-se cadastrar setores na raiz e setores filhos
tanto quanto o necessario.

Informacgodes sobre os usuarios dentro de cada setor: nome, cargo, data de cadastro no
sistema e data que esteve ultima vez online.

Identificagao visual dos usuarios que estao on-line no momento.

Exibicao de lista de telefones dos setores em lista prdpria, consolidando os dados
informados pelos usuarios.

Possibilidade de incorporagio do organograma no site da organizagéo.

4.7 CONTROLE DE PRAZOS

Possibilidade de criacdo de multiplos prazos/atividades nos
documentos disponiveis no setor;

Prazo pode ser para todos envolvidos, somente para um setor, ou apenas para proprio
usuario;
Exibir os documentos disponiveis na caixa de entrada do setor em formato de calendario

mensal, exibindo todos os prazos associados ao usuario atual ou ao setor que trabalha;

Identificagdo visual nos prazos/atividades sobre o vencimento: com folga, vencendo ou
vencido;

Na listagem de documentos, possibilidade de exibir coluna especifica;

Possibilidade de marcar um prazo/atividade como realizado, incluindo anotagdo de qual
usudrio responsavel na linha do tempo do documento;

Possibilidade de editar um prazo/atividade, incluindo anotacdo de qual usuario
responsavel na linha do tempo do documento;

Possibilidade de excluir um prazo/atividade, incluindo anotacdo de qual usudrio
responsavel na linha do tempo do documento.

4.8 STATUS DE LEITURA E RASTREABILIDADE DOS DOCUMENTOS:

Identificagdo visual do status de leitura na caixa de entrada do setor demonstrando
quando cada documento ainda néo foi lido por qualquer usuario do setor, quando ainda
nao foi lido pelo préprio usuario ou quando ja foi lido pelo usuario;

Os registros de acesso a cada documento ou demanda séo registrados automaticamente
e exibidos no préprio documento, para se ter o histérico de quem acessou tal documento
e quando.



Os usuarios externos, ao acessarem documentos que estejam envolvidos, também tem
seu acesso registrado, de modo a dar transparéncia aos envolvidos de quem viu cada parte
do documento eletrénico;

Possibilidade de usudrios externos terem acesso a quem leu as demandas internamente;

Os documentos gerados possuem a funcionalidade de ter um QR-code vinculado de modo
a facilitar a rastreabilidade;

Documentos emitidos e assinados digitalmente também tém a caracteristica de estarem
acompanhados por um QR-code, de modo a verificar a validade das assinaturas digitais,
bem como o conteddo do documento original;

4.9 BUSCA AVANCADA
Ferramenta para busca avancada dentro dos documentos gerados na plataforma;

Busca por termos, periodo de emissdo do documento, tipo de documento, pessoas ou
setores envolvidos e situagao geral, devendo estar indexado e disponivel para busca que
permitir gue um documento ou dossié/processo possa ser recuperado por meio de todas
as formas de identificagdo implementadas, incluindo, no minimo: identificador; titulo;
assunto; datas; interessado; autor/redator /originador.

Disponibilidade de realizar busca em todos os setores que usuario tiver acesso;

Disponibilidade de realizar busca avangada por termos presentes em anexos enviados
para a plataforma que foram processados e identificados pela tecnologia de OCR
(Reconhecimento Optico de Caracteres), sendo que esta indexacdo deve ocorrer em
tempo menor ou igual a 15 minutos;

Disponibilidade de realizar busca avangada por termos e frases em especificos com o uso
de aspas ("").

Disponibilidade de localizar os documentos, por tipologia documental, numero e ano,
conforme resolugcdo n°® 25 do CONARQ;

4.10 EDITOR DE TEXTO

Editor de texto para redagdo de documentos e interagdes diretamente no navegador;
Possibilidade de formatagado do texto como negrito, sublinhado e italico, bem como
alteracdo do tamanho da fonte, cor do texto e alinhamento do texto;

Em todos os mddulos do sistema esta disponivel um corretor ortografico, que destaca
visualmente palavras digitadas incorretamente;

Disponibilidade de formatagdo com tabelas, listas ordenadas e ndo ordenadas, inclusdo
de imagens no corpo do texto, e hyperlinks;

Disponibilidade de exibir o editor de texto em tela cheia;

Salvamento automatico de rascunho do documento que esta sendo redigido, permitindo
a continuidade em momento futuro ou mesmo por outro usuario do setor, se permitido.



Todas as informagdes presentes ho documento s&o salvas, incluindo campos adicionais,
assinantes e anexos;

O rascunho é editdvel por um usudrio do setor por vez, com liberagdo automatica em caso
de desconexao do autor no documento.

Os rascunhos salvos ficam disponiveis na caixa do setor, em aba especifica;

Suporte a varidveis de conteludo das pessoas (nome do requerente, documento de
identificacao do requerente, nome do usuario remetente, setor de destino e outros campos
adicionais) e dos documentos (data, numeragdo, assunto e outros campos adicionais)
através de caractere especifico, possibilitando o preenchimento automatico de dados sem
necessitar "copiar e colar";

Suporte a utilizagdo de modelos de resposta do setor ou para toda organizagcao
diretamente no editor de texto, onde é possivel carregar respostas ja prontas para
assuntos recorrentes, com as mesmas funcionalidades disponiveis no editor;

Suporte a sistemas de mengdo de documentos, criando um hiperlink automaticamente
entre os documentos mencionados;

E possivel mencionar um documento eletrénico por meio da digitacdo de caractere
especifico, gerando um link para que os envolvidos tenham acesso de leitura ao
documento mencionado; Documentos que forem mencionados recebem uma atualizagcao
automatica, informando em qual documento eles foram mencionados.

E possivel mencionar outro usudrio no sistema por meio da digitacdo do caractere
especifico. Ao mencionar um usuario, este é notificado sobre a mengao e passa a ter
acesso automaticamente ao documento.

E possivel solicitar a assinatura de um usudrio interno ou contato externo através do
sistema de mencéo por meio da digitacdo de caractere especifico;

E possivel referenciar um contato externo em um documento por meio da digitacdo de
caractere especifico, permitindo que os envolvidos tenham acesso a ficha do contato
referenciado;

4.11 ASSINATURA ELETRONICA AVANGADA E ASSINATURA ELETRONICA QUALIFICADA
(PADRAO ICP-BRASIL):

4.11.1 PARA O SISTEMA DE ASSINATURA ELETRONICA AVANGADA:

A Assinatura Eletronica Avancada é amparada pela Lei 14.063/2020, especificamente no
Artigo 4° Il, em conjunto a instrumento a ser publicado pela organizagao, ratificando que
0os usuarios da plataforma sdo pessoais e intransferiveis, admitindo como forma de
comprovacao da autoria;

Geragao automatica de certificados no padrao X509 para cada usuario interno ou contato
externo cadastrado na plataforma que tenha um documento de identificagao valido (CPF
ou CNPJ). Tais certificados sao vinculados a uma cadeia certificadora emitida pela prépria
plataforma;



O certificado X509 esta em conformidade com os padrodes utilizados na assinatura digital
no formato PAdES;

O certificado X509 dos usuarios e contatos sdo mantidos vinculados a prépria conta do
usudrio e s6 sdo ativados em caso de digitacdo e validagcado da senha e s6 poderao ser
utilizados dentro da plataforma;

Nao exige instalagdo de nenhum plugin, applet ou aplicativo no computador do usuario
para sua utilizacao;

4.11.2 PARA O SISTEMA DE ASSINATURA ELETRONICA QUALIFICADA (ICP-BRASIL):

Estar em conformidade com as normas da ICP-Brasil para documentos assinados, mais
especificamente a DOC-ICP-15;

Possuir suporte a certificados do tipo A1 da ICP-Brasil e dispositivos criptograficos (tokens
e smartcards) para certificados do tipo A3, emitidos por Autoridades Certificadoras
vinculadas a cadeia da ICP-Brasil;

Possuir componente para execugado de assinaturas digitais com Certificado ICP- Brasil
para no minimo os navegadores Internet Explorer, Mozilla Firefox e Google Chrome, em
suas versdes mais recentes, para no minimo os sistemas operacionais Windows, Linux e
MacOS;

Possuir aplicativo mével para permitir que usuarios internos ou contatos externos possam
carregar um certificado digital ICP-Brasil e assinar digitalmente documentos com suporte
para no minimo os sistemas operacionais méveis Android e iOS em suas versdes mais
recentes;

Possuir verificagdo da validade e revogacdo do certificado digital do signatario no
momento da realizagdo da assinatura digital;

Disponibilidade de realizar co-assinatura digital de documentos utilizando Certificado
Digital ICP-Brasil na Central de Atendimento sem necessitar a criagdo de login/senha na
plataforma;

4.12 PARA ASSINAR DIGITALMENTE COM A ASSINATURA ELETRONICA E NECESSARIO
QUE O USUARIO INSIRA SUA SENHA, COMO METODO DE CONFIRMAGAO DE
SEGURANCA.

Caracteristicas gerais da assinatura eletronica:

Apds realizar a assinatura eletronica, gerar automaticamente documento PDF em formato
PAdES (original, com assinaturas digitais incluidas) e documento para verificagéo (copia
para impressdo, com estampa em todas as paginas do arquivo e inclusdo de manifesto de
assinantes ao final), em acordo com resolugao n°25 do CONARQ;

Disponibilidade de acessar os arquivos originais assinados (PDF em formato PAdES)
através de enderecgo eletrénico publico especifico, exibindo informagbes técnicas e



validacao de integridade referentes aos certificados digitais utilizados. Registrando que a
assinatura digital PAdES é uma Marca d'agua digital assimétrica, em acordo a resolucéo
n°25 do CONARQ;

Disponibilidade de solicitar assinatura de outros usuadrios internos ou contatos externos
em documentos ou interagdes. Esta solicitagao € exibida para o assinante em formato de
notificagao interna na plataforma e através das notificagdes multicanais;

Disponibilidade de cancelar ou rejeitar a solicitagcdo de assinatura realizada/recebida,
registrando no documento o momento em que este cancelamento/recusa ocorreu;

Disponibilidade de listar as assinaturas pendentes em documentos através das
notificagdes, exibindo o status de pendente ou assinado em cada notificagao, permitindo
ao assinante acompanhar os documentos que dependem da sua assinatura eletronica.

Disponibilidade de solicitacao para assinatura digital de maneira sequencial, permitindo
definir a ordem em que as assinaturas poderao ser feitas no documento;

Permite a construgao de fluxos de signatarios sequenciais e em paralelo simultaneamente
de forma que o fluxo contemple a entrega do documento para assinaturas em paralelo
simultaneas e em continuidade signatarios sequenciais ou vice-versa.

A cada nova assinatura no documento é enviado um e-mail informando em qual estagio o
documento se encontra, por exemplo: 1 de 5 assinaturas, 2 de 5 assinaturas.

Permite a indicacdo do papel dos signatarios, como aprovador, contratante, contratada
etc.

E capaz, de em um mesmo fluxo, conter simultaneamente documentos que necessitam
de assinatura eletronica avangada ou assinatura eletrbnica qualificada (ICP-Brasil) e
documentos que sdo apenas anexos sem necessidade de serem assinados.

Disponibilidade de realizagdo de assinatura digital em lote das solicita¢gdes recebidas;

Deve possuir a funcionalidade de notificagdo onde o destinatario recebe o documento
sem a necessidade de assinar.

A plataforma tem a capacidade de registrar a ocorréncia da leitura do(s) documento(s)
constante na transagao.

Permite criacdo de lista de signatarios para envio recorrente de documentos para
assinatura.

Utilizagao de fatores adicionais de autenticagdo dos signatarios durante a Assinatura
Eletrénica Avancada, como por exemplo: geragéo de token via e-mail.

Disponibilidade que a assinatura dos documentos seja realizada em dispositivos méveis.

Ao final do processo de assinatura todos os envolvidos recebem uma cépia por e-mail do
respectivo documento assinado.

Possuir mecanismos que visem a seguranga e prevengao de fraudes nos processos de
assinatura dos documentos via solugéo, possuindo, no minimo:

Certificagao digital dos documentos, a fim de evitar falsificagdes;



Trilha de auditoria dos documentos, de modo que todas as atividades realizadas, inclusive
as visualizacodes, sejam registradas com data e hora e IP;

Criptografia dos documentos armazenados no sistema;

Validagcao de assinaturas com certificado digital padrao ICP-Brasil, em conformidade a
resolucao n° 25 do CONARQ;

Disponibilidade de escolha do papel do assinante no documento através de lista pré-
determinada (ex. parte, testemunha, aprovador etc.);

Disponibilidade de exibi¢g&do, na lista de documentos, de informacgéo indicativa de qual
estagio do fluxo de assinatura o documento se encontra;

Disponibilidade de assinar documentos ou despachos emitidos e/ou anexos em formato
PDF, utilizando certificados digitais criando arquivos assinados no formato PAdES;

Possibilidade de geragcao de uma pagina com extrato técnico das assinaturas em endereco
eletrénico publico especifico, contendo nome do assinante, politicas de assinatura.

Disponibilidade de co-assinar documentos previamente assinados no formato PAdES com

certificados ICP-Brasil ou outras assinaturas eletrénicas qualificadas com certificados da
subautoridade da plataforma, mantendo assim todas as assinaturas existentes do
documento no mesmo padrdo e local paraconferéncia, alinhado aresolugao n® 25
do CONARQ;

Possibilidade do usudrio assinar documentos eletronicamente através da Assinatura
Eletrénica no conteudo dos documentos, apenas nos arquivos anexados (PDF) ou no
conteudo dos documentos e nos anexos (PDF).

Possibilidade de verificar a autenticidade das assinaturas realizadas no documento
através de cddigo alfanumérico em endereco eletrénico publico especifico, conforme
resolugcao n°25 do CONARQ;

Possibilidade de solicitar assinatura por meio de busca utilizando caractere especifico no
momento da criagdo ou despacho de documentos.

Possibilidade de listar as assinaturas pendentes em painel especifico, permitindo ao
assinante de forma facilitada acompanhar os documentos que dependem da sua
assinatura;

Registrar as acbes relacionadas a assinatura (solicitagdo, assinatura e
cancelamento/recusa) no documento, de modo a exibir de maneira temporal, quando cada
acao ocorreu;

Possibilidade de exibir a lista de assinaturas em cada despacho ou documento principal,
clicando em Listar assinaturas. Neste atalho sdo exibidas as mesmas informagdes da
central de verificacao;

4.13 CONTRASSENHA

Disponibilidade de uso de contrassenha internamente, permitindo que usuario autorizado
possa redigir e enviar documento em nome de outro usuario;



Neste caso, o usuario autoriza, através de uma senha automaticamente gerada, outros
usudrios a formalizarem documentos em seu nome;

Os documentos gerados com esta funcionalidade serdo visualmente identificados para
facil compreensao, identificando o usuario autorizador e o usuario digitador;

A contrassenha gerada tem numero limitado de uso definido pelo usuario autorizador e
pode ser cancelada antes do final do uso.

O usuadrio autorizador tem acesso a relatério com os documentos emitidos com em seu
nome com contrassenha.

4.14 SISTEMA DE CLASSIFICAGAO E BUSCA POR ETIQUETA DIGITAL

Possibilidade de todos os setores adotarem uma organizagao propria dos documentos,
por meio da criagdo de etiqueta digital;

A etiqueta digital funciona como gavetas virtuais, onde os usuarios do setor podem
categorizar e encontrar facilmente documentos;

As etiquetas podem ser configuradas, definindo cor na letra e fundo e emojis, facilitando
visualmente a localizacao de documentos;

Um documento pode ser classificado em mais de uma etiqueta simultaneamente;
As etiquetas do setor ficam disponiveis somente para usuarios daquela pasta;

A categorizacdo dos documentos por meio de etiqueta também sé aparece para usuarios
do setor onde a etiqueta foi feita;

Possibilidade de busca e filtragem de todos os tipos de documento disponiveis por meio
de etiqueta, bastando seleciona-la antes de realizar uma busca avangada;

Ao clicar sob uma etiqueta, automaticamente é mostrada a busca e retornado todos os
documentos vinculados;

Disponibilidade de organizar as etiquetas de maneira estruturada, exibindo a hierarquia
completa da etiqueta ao atribuir em um documento;

4.14 HOSPEDAGEM SEGURA DE ANEXOS
Em cada documento ou atualizagcao, podem ser enviados anexos de diferentes formatos;

Os anexos enviados aos documentos ficam hospedados em servidor seguro e nao sao
acessiveis publicamente, somente por meio de link seguro com tempo de expiracéo gerado
dinamicamente pela ferramenta;

Registro da quantidade de vezes que o anexo foi baixado;
Exposicao do tamanho do anexo na ferramenta;

Exibicdo em miniatura (pré-visualizagéo) dos anexos (PDF, formatos de video e imagem)
em tamanho melhor adaptado a tela;



Para os anexos em formatos de imagem, ao clicar na imagem, exibir a imagem otimizada
visando o carregamento rapido e disponibilidade de navegar entre as imagens em formato
de galeria;

4.15 GERENCIAMENTO DE CONTATOS E ORGANIZAC:()ES
Possibilidade de gerenciar contatos internamente na ferramenta;

Os contatos podem ser do tipo: Contato/pessoafisica, setor de organizagao (para contatos
como: Financeiro, Suporte) e do tipo Organizagao/pessoa juridica.

Contatos podem ser associados, de modo a permitir que tenham poderes de criar ou
interagir em documentos que estejam em nome dos contatos associados (procuracao
eletrénica);

Quando o contato possuir contatos associados (procuragéo eletrénica), exibir lista de
quais contatos este é o procurador;

Ferramenta para importacao e exportacao de contatos em CSV;

Ferramenta para unificagdo de contatos repetidos para higienizacdo da base de pessoas e
organizacoes;

Disponibilidade de criacdo e edicdo de listas de contatos para segmentagido e
organizagao;

4.16 PERSONALIZAGAO DA INTERFACE DO SISTEMA

Possibilidade de inclusdo de logo da organizacédo e definicdo de cor predominante da
plataforma para consisténcia da identidade visual da organizagao;

Possibilidade de incluséo de fotos como fundo da tela de login;

4.17 EAD - SISTEMA DE TREINAMENTO DE USUARIOS

Disponibilizar material de treinamento em formato de video, organizado em maédulos,
apresentando como utilizar a plataforma e suas funcionalidades;

A plataforma disponibilizada de ensino a distancia (EAD) para apresentagao do material
em video deve controlar quais aulas foram assistidas, de maneira a identificar que o
conteudo programatico foi integralmente acessado pelo usuario;

A plataforma de ensino a distancia (EAD) deve ser integrada com a aplicagéo, exibindo o
progresso em formato percentual e absoluto do usuario no(s) curso(s) em que estiver
matriculado;

A plataforma de ensino a distancia (EAD) deve controlar a ordem em que as aulas sao
assistidas, visando assim garantir que o conteuldo seja repassado conforme planejamento
do instrutor;



Aplataforma de ensino a distancia (EAD) deve possibilitar que o usuario assista novamente
as aulas;

A plataforma de ensino a distancia (EAD) deve aplicar avaliagdo ao final do curso, com
questdes objetivas, sendo que a nota deve ser exibida ao término, baseado em gabarito
previamente informado pelo instrutor;

Caso o usuario obtenha nota minima definida pela organizagao, deve ser emitido um
certificado eletrébnico de conclusdo do(s) curso(s) em formato PDF, onde deve
obrigatoriamente constar o conteldo programatico apresentado e a carga horaria do(s)
curso(s).

A plataforma é capaz de medir o progresso nas aulas de capacitacdo de cada usudrio
individualmente, mostrando os seguintes indicadores: progresso, data de concluséo e nota
na prova de conclusao do curso.

5. MODULOS

5.1 MEMORANDO

Permite troca de informagdes oficiais entre setores da organizagdo, com numeragéao
automatica e sequencial;

Gerar QR code automaticamente para localizagao facilitada do documento;

Permitir redigir o documento em tela utilizando campo especifico com capacidade de
formatacéo de texto;

Possibilidade de redigir o documento em tela cheia;

Permite a movimentagdo de documentos por meio de despachos/atualizagcbes com
numeragao automatica e sequencial, identificando quando for uma resposta ou
encaminhamento;

Possibilidade de envio de comunicagao privada, onde apenas o usuario remetente e o
usudrio destinatario tém acesso ao documento e seus despachos e anexos, sem
possibilidade de alteracdo da definicao de privacidade;

Funcdo de geracao de folha de rosto para impressdo, permitindo a identificacdo e
movimentagdo de processos ou materiais ndo digitais;

Seletor de setor de destino conforme o organograma cadastrado e com busca por parte do
nome ou sigla do setor;

Possibilidade de anexar multiplos arquivos ao enviar um memorando ou em suas
movimentagoes;

Possibilidade de utilizar modelos de documentos disponiveis em repositério da
organizacéo ou do setor;

Possibilidade de geragcdo do documento redigido em formato PDF para assinatura
eletronica;



Possibilidade de inclusao de multiplos prazos no memorando para controle em calendario;

Listar os setores envolvidos no documento, atualizando automaticamente a cada
movimentacao que envolve um novo setor;

Exibir o status de resolu¢gdo do documento nos setores envolvidos;

Exibir em formato de linha do tempo as ag¢des realizadas dentro do documento;

5.2 OFiC10 ELETRONICO
Envio de documentos oficiais Externos com E-mails rastreados;

O documento é gerado dentro da Organizacao e remetido de forma oficial e segura a seu
destinatario, via e-mail. Com possibilidade de notificagdo por SMS (caso disponivel);

Possibilidade de receber respostas dos Oficios via sistema (Central de Atendimento) ou
quando o destinatario responder o e-mail de notificagéao;

Transparéncia de movimentagodes e todo o histérico mantido no sistema;
Utilizacéo de base Unica de contatos para todos os médulos da plataforma;

O destinatario nao precisa ser usuario da plataforma para acessar o documento ou
tramita-lo, basta ser cadastrado em Contatos;

Os oficios a serem acessados na parte externa da plataforma compartilham de mesma
numeracao do oficio interno;

Possibilidade de geracdo de QR-Code para cada oficio enviado.

5.3 CIRCULAR

Troca de informacdes internas na organizacao: entre um setor e diversos outros, com
carater de informacéo;

Possibilidade de redigir o conteddo da circular em tela através de formatador de texto
préprio;

Possibilidade de selecionar todos os setores da organizacao, selecionar parcialmente um
setor e todos os seus subsetores ou selecionar individualmente qualquer setor do
organograma.

Possibilidade de definicdo de prioridade Urgente, exibindo priorizagdo na lista de
circulares do setor.

Rastreabilidade automatica informando data e hora dos usuarios que leram a circular
enviada;

Possibilidade dos usudrios responderem a circular, podendo esta resposta ser aberta
(todos os envolvidos na circular podem visualizar) ou restrita (somente usuarios do setor
remetente podem visualizar).

Possibilidade de anexar arquivos ao enviar a circular ou em suas atualizagdes.



Possibilidade de incluir uma atividade ou prazo dentro da circular, para controle de datas.

Possibilidade de arquivar a circular recebida e ndo ser mais notificado de novas intera¢cdes
no documento;

Possibilidade de encaminhamento da circular para um setor até entao ndo presente no
documento;

Todos os setores envolvidos podem ler todas as respostas abertas
Disponibilidade de definir uma data para arquivamento automatico da circular.

Disponibilidade de marcar a circular como meramente informativa, onde ndo é aceito
respostas ou encaminhamentos.

5.4 PROTOCOLO ELETRONICO

Abertura de protocolo/processos por: Acesso externo via site da Organizagao, smartphone
ou cadastro de atendimento por operador do sistema.

Modos de visualizagio: em lista (tabelado), por prazo.

Possibilita o registro de qualquer tipo de documento, com histérico do seu recebimento e
tramitagoes, até seu encerramento.

Permite acesso aos dados do protocolo por meio de cédigo ou login do emissor.

Permite o cadastramento do roteiro inicial padrdo de cada Solicitagcdo por assunto e
finalidade; A lista de assuntos é pré-cadastrada, de modo a facilitar a escolha do tipo de
demanda por meio de menu de escolha;

Comprovante de atendimento (codigo) mostrado para o interessado no momento da
incluséo da solicitagdo com login e senha pela web ou de forma anénima.

Registra a identificagdo do usuario/data que promoveu qualquer manutengao
(cadastramento ou alteragao) relacionada a um determinado Ouvidoria, inclusive nas suas
tramitagoes.

Inclusdo de anexos nos documentos, podendo serimagens, documentos, planilhas etc.

O setor de destino do atendimento acessa diretamente o histérico ou documento
especifico, tem a total liberdade de encaminhar ou responder, a alguém internamente ou
diretamente ao requerente.

Os setores/areas da empresa podem resolver sua participagdo na demanda
unilateralmente e ela continua em aberto por quem esta com alguma tarefa pendente ou
atendendo integralmente o requerente.

Configuragao dos assuntos.
Registro de usudrio / data de todo cadastramento ou encaminhamento dos atendimentos.

Avaliacao de atendimento por parte do requerente. Podendo reabrir, caso tenha interesse.



Todos os usuarios que estdo em setores envolvidos pela demanda, tém acesso ao
documento. A menos que seja privado.

Todos os setores envolvidos podem ver todos os despachos. Menos em circulares onde os
despachos possuem a opc¢éo de serem enderegados exclusivamente ao remetente.

Todos os acessos a demanda e despachos sao registrados e tem--se a listagem de quem
acessou, de qual setor e quando.

Possibilidade de direcionamento automatico da demanda baseado no tipo de
atendimento e no assunto do mesmo. Criagéo de regras de acesso.

5.5 OUVIDORIA DIGITAL

Para atendimento da Lei 13.460/2017 (codigo de defesa dos direitos do usuario dos
servigos publicos);

Aouvidoria € um canal para vocé apresentar sugestoes, elogios, solicitagdes, reclamacgodes
e denuncias. No servigo publico, a ouvidoria € uma espécie de “ponte” entre vocé e a
Administragao Publica (que sao os drgaos, entidades e agentes publicos que trabalham
nos diversos setores do governo federal, estadual e municipal).

A ouvidoria digital recebe as manifestagdes dos cidadaos, analisa, orienta, encaminha as
areas responsaveis pelo tratamento ou apuracao, responde ao manifestante e conclui a
manifestagcdo. Registro de manifestacdo por acesso externo via site da Organizacdo ou
cadastro por usuario do sistema.

Permite identificar a manifestag&o por tipo: SUGESTAO (proposicéo de ideia ou formulagao

de proposta de aprimoramento de politicas e servigos prestados pela Administragao
Publica federal), ELOGIO (demonstracao ou reconhecimento ou satisfacdo sobre o servigo
oferecido ou atendimento recebido), SOLICITACAO (requerimento de adocdo de
providéncia por parte da Administragdo), RECLAMACAO (demonstracdo de insatisfacdo
relativa a servigco publico) e DENUNCIA(comunicacdo de pratica de ato ilicito cuja solucao
dependa da atuagéao de 6rgao de controle interno ou externo);

Permite ao usuario atendente aindicagdo do método de entrada do atendimento: Telefone,
Correspondéncia, E-mail, Rede Social, Atendimento social e Site;

Possibilidade de geolocalizagdo da manifestagdo de forma automatica (por meio da
localizacao do dispositivo) ou busca por endereco;

Possibilidade de listar as manifestagdes em formato de lista (tabelado), calendario (por
prazo) e por mapa geografico.

Possibilita o registro de qualquer tipo de documento, com histérico do seu recebimento e
tramitagodes, até seu encerramento.

Permite acesso aos dados do atendimento através de coédigo externo ou acesso
autenticado. Permite o cadastramento do roteiro inicial padrao em cada assunto;

A lista de assuntos é pré-cadastrada, de modo a facilitar a escolha do tipo de demanda por
meio de menu de escolha;



Comprovante de atendimento (codigo) mostrado para o interessado no momento da
inclusdo da solicitagao juntamente com o setor que recebeu inicialmente a demanda;

O setor de destino do atendimento acessa diretamente o histérico tem a total liberdade de
encaminhar ou responder a alguém internamente ou diretamente ao requerente.

Os setores da organizacao podem resolver sua participacdo na demanda unilateralmente
e ela continua em aberto por quem estd com alguma tarefa pendente ou atendendo
integralmente o requerente.

Avaliacdo de atendimento por parte do requerente na visualizagdo externa do documento,
podendo reabrir caso tenha interesse.

Possibilidade de avaliagdo do atendimento diretamente no e-mail de confirmagio do
fechamento: o solicitante pode clicar em um link direto, dando uma notade 1 a 10

Todos os usuarios que estdo em setores envolvidos pela demanda tém acesso ao
documento.

Todos os acessos a demanda e despachos séo registrados e tem- se a listagem de quem
acessou, de qual setor e quando.

Para garantia de protecédo a identidade do requerente (por for¢ga da Lei n® 12.527/11 e Lei
13.460/2017), deve permitir a identificacdo do requerente como Normal, Sigiloso (onde
somente o setor curador pode ver os dados do requerente e suas respostas tanto pelo
painel de acompanhamento quanto quando respondido diretamente por e-mail) e
anoénimo;

Integracdo com e-mail, ndo é necessdrio adentrar area restrita para interagir nas
solicitagbes que o atendente esta envolvido.

Possibilidade de ordenacédo de demandas por prazo a vencer, numero, Ultima atividade.

5.6 PEDIDO DE E-SIC
Possibilidade de recebimentos de demandas oriundas da LAl - Lei de Acesso a Informacéo;

As solicitagdes podem ser feitas via internet ou cadastradas manualmente por operador, a
partir de visita presencial, telefone ou correspondéncia do solicitante;

Possibilidade de resposta/encaminhamento da demanda internamente para qualquer
setor da arvore que tiver ao menos um usuario ativo;

Inclusdo de anexos na solicitagao original ou em qualquer uma das movimentacoes.
Funcionalidades similares as demais estruturas de documentos.
Possibilidade de categorizacdo das demandas pro assunto.

Possibilidade de divulgagcdo publica na web de grafico contendo as informacdes de:
quantidade total de demandas da LAl recebidas, divisdo do quantitativo por assunto, por
setor, por situacéo ou por prioridade;



5.7 PROCESSO ADMINISTRATIVO

Possibilidade da criagdo de Processos Administrativos na organizag¢do, consolidando atos
eletrénicos de outros moédulos através de lista com assuntos pré-definidos;

Possibilidade de configurag&o de setor inicial do processo a partir do assunto selecionado;

Possibilidade de inclusdo de campos personalizados (formuldrio) na abertura do processo,
permitindo capturar informagdes de maneira organizada;

Possibilidade de utilizagao de modelos de texto para padronizagao da abertura e tramite
dos processos;

Possibilidade de gerar documentos complementares dentro processo administrativo,
incluindo referéncia na linha do tempo, podendo aproveitar de forma automatica os dados
envolvidos;

Possibilidade de inclusdo de outros documentos eletronicos da plataforma para serem
referenciados no processo administrativo, devendo retroalimentar no documento citado
sobre a inclusdo do mesmo;

Possibilidade de inclusdo de anexos nos atos do processo;

Possibilidade de configuragdo para utilizacao da funcionalidade de Deferido/Indeferido
em determinados setores;

Possibilidade de geracdo automatica de numero do processo por assunto ou geral da
organizagédo, com possibilidade de utilizar padrdo customizado da entidade;

Possibilidade da inser¢cao de multiplos prazos dentro dos processos administrativos;

Possibilidade de poder restringir a abertura e tramitacao de Processos Administrativos por
setor; Possibilidade de inclusdo de anexos obrigatdrios para cada assunto, exigindo os
requisitos minimos definidos na configuragdo no momento da abertura;

5.8 APLICATIVO MOVEL PARA ATENDIMENTO

Aplicativo mével nativo disponivel para sistemas operacionais Android e iOS, com
instalacdo através das lojas de aplicativos oficiais Play Store e App Store, respectivamente;

A tela inicial solicita acesso a localizacao do dispositivo. Esta tem objetivo de mostrar as
entidades mais préximas que estao utilizando o aplicativo no atendimento;

Possibilidade de escolher a entidade, ordenadas pela mais préxima habilitada no
aplicativo, para realizar a solicitacéo;

Apds a selecdo da entidade, aplicativo carrega identidade visual (logo, cores e fundo de
tela).

Totalmente integrado a plataforma web, administracado dos servigos disponiveis em cada
modulo é a mesma utilizada na Central de Atendimento;

Pessoa fisica ou juridica pode utilizar um login e senha ja existente da Central de
Atendimento ou fazer um cadastro pelo préprio aplicativo;



Apos identificado, sdo exibidos os documentos vinculados a pessoa na Inbox, separada
em duas abas: documentos em aberto (que estdo pendente de resolugcdo na entidade) e
documentos arquivados (que ja foram resolvidos pela entidade);

Permite ao usuario editar os seus dados através do menu “Minha Conta”;

Aplicativo mantém a identificacdo do usuario, mesmo apds o fechamento do aplicativo,
visando reduzir o esforgo para realizagio de solicitagdes;

Ao consultar os documentos vinculados ao usuario, a plataforma ird exibir o conteudo,
tramitagOes e anexos, respeitando as mesmas parametrizagdes existentes na Central de
Atendimento;

Possibilidade de interagir em um documento existente vinculado ao usuario, adicionando
novas informacgdes e anexos;

Possibilidade de abertura de documentos de diferentes médulos da plataforma no mesmo
aplicativo;

Possibilidade de configurar quais modulos disponiveis na plataforma ficarao disponiveis
para serem abertos pelo aplicativo;

Os mddulos configurados ficam disponiveis no botdo “Novo” ou icone equivalente;

Permite ao solicitante navegar em menu com os servigos disponibilizados em cada
modulo, de modo que ao selecionar um assunto, os subassuntos sejam exibidos em uma
proxima tela; Permite ao Administrador definir assuntos em destaque, sendo esses
exibidos na tela antes da lista de assuntos gerais;

Ao selecionar um assunto para abertura do documento, o aplicativo ira exibir a descrigao
relacionadas ao assunto e ira aplicar as regras de identificagcdo e obrigatoriedade de
anexos, campos adicionais, quando estes estiverem disponiveis, da mesma forma que é
realizado na Central de Atendimento;

Ao finalizar o preenchimento do requerimento, o documento sera salvo imediatamente na
plataforma, informando ao usuario o nimero do documento e qual setor ja recebeu a
demanda; As notificagdes com a confirmacgao de abertura, interacoes e finalizacao serdo
feitas pelos canais previamente disponiveis na plataforma (e-mail e/ou SMS);

Permite ao usudrio consultar o organograma completo da entidade, bem como as
informagodes de contato, através do menu “Sobre”.

5.9 CHAMADO TECNICO

Possibilidade de abertura de chamados técnicos (tickets) de modo a serem encaminhados
a setores especificos da organizacao;

Carater de solicitagéo de conserto/manutengéo de equipamentos e rotinas de Tl, porém
podendo ser utilizado para outros fins;

Possibilidade de configuragao permitindo que usuarios externos abram chamados e estes
sejam encaminhados aos setores responsaveis;



Possibilidade de um usudrio que esta no setor que recebe as demandas abrir o chamado
em nome de outro usuario

Possibilidade de adicionar respostas e encaminhar o chamado para outros setores da
Organizacao;

Possibilidade de cadastrar assuntos especificos para os chamados e configurar
roteamento automatico (distribuicdo do chamado para setores pré-definidos);

Vinculo do ndmero de patriménio (caso aplicavel), na abertura do chamado técnico;
Possibilidade de geracio de folha de rosto na abertura do chamado;
Possibilidade de anexar arquivos no chamado e em suas movimentagdes;

Possibilidade de inserir tabelas no corpo do texto do chamado, bem como formatacgao
simples:

negrito, italico, sublinhado, listas, links e alinhamento.

5.10 PARECER

Controle de emisséo de pareceres, com possibilidade de registro de documento a ser
embarcado ou incluido dentro de outro documento;

Controle automatico da numeragao dos pareceres;

Viabiliza a emissao de pareceres por setores e/ou servidores habilitados autorizados;

Possibilidade de anexacao de arquivos ao parecer.

5.11 GESTAO AVANGADA DE PROCESSOS (WORKFLOW)

Possibilidade da geracao da arvore do processo, sendo possivel a exportagcdo para um
Unico arquivo compilado e paginado, onde as informagdes do processo e seus anexos em
formato PDF estao concatenadas. Em cada pagina do arquivo exportado consta um ato,
anexo ou menc¢ao de outro documento no histérico. Arquivos em anexo em formato ndo
compilavel, sao referenciados no corpo do ato que o anexou;

Possibilidade de escolha na geracdo da arvore para inclusdo de estampa nos atos e/ou
anexos com assinatura digital;

Possibilidade de configuragao de etapas do processo, em que a demanda s6 podera ser
encaminhada na ordem pré-estabelecida, sem pular etapas;

Possibilidade de configuragdo de multiplos setores responsaveis por receber o processo
em uma etapa;

Possibilidade de configuragao de multiplos setores responsaveis por avangar 0 processo
para uma proxima etapa;

Possibilidade de configuragcdo de etapa sem setor previamente responsavel, onde o
usudrio pode movimentar para qualquer setor da organizagéo;



Possibilidade de inclusdo de modelo de texto padrdo em cada etapa, permitindo a
padronizacéo dos atos processuais;

Possibilidade de definicdo de SLA ideal para cada etapa, sendo que esta informacao do
tempo decorrido e tempo ideal fica visivel a todos os envolvidos no processo;

Possibilidade de o autor do processo/despacho ordenar os anexos apds sua incluséo.

Possibilidade de baixar todos os anexos de um processo administrativo de uma vez,
compactados em formato ZIP;

Possibilidade de marcar anexos do processo como aprovados ou reprovados. Quando
reprovados, permite incluir uma observagao textual sobre o motivo da recusa;

5.12 ASSINATURA DIGITAL EM LOTE
Possibilidade de listar todas as assinaturas pendentes a serem executadas pelo usuario;

Possibilidade de assinatura digital em lote, por meio de listagem com campo tipo
checkbox, onde, ao selecionar, as assinaturas serdo feitas em formato de fila;

A situacao de cada assinatura sera representada em tela, em caso de falha, um indicativo
aparecera e, em seguida, o usuario sera encaminhado para uma nova tentativa;

Assinatura digital em lote nos formatos de assinatura nativa ou assinatura ICPBrasil;

Assinatura em lote segue os mesmos padrdes da assinatura digital individual, diferindo
apenas na possibilidade de realizar varias assinaturas simultaneamente;

Possibilidade de filtragem da fila de assinaturas, escolhendo os documentos que estao
pendentes de assinatura ou exposigao de documentos que ja foram assinados;

6. RELATORIOS
Informagoes gerenciais

O gestor publico deve ficar atento a alguns fundamentos que norteiam o bom desempenho

de sua atividade no setor publico. Os cinco principios basicos da Administragao Publica
estao presentes no artigo 37 da Constituicao Federal de 1988 e condicionam o padréo que
as organizagdes administrativas devem seguir. Sdo eles: legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

Quando se busca o gerenciamento eletrbnico de documentos todos os itens acima
ganham destaque, com énfase na publicidade e eficiéncia, onde por eficiéncia entende-
se: Esse principio exige que a atividade administrativa seja exercida de maneira perfeita,
com rendimento funcional. A eficiéncia exige resultados positivos para o servigo publico e
um atendimento satisfatério, em tempo razoavel.

De acordo com a utilizacdo da plataforma, sdo gerados automaticamente indicadores e
estes sdo apresentados aos gestores, contendo, no minimo os seguintes itens:

Porcentagem de resolugcdo de documentos do setor.



Nota média dada para as resolugdes e despachos do setor.
Porcentagem de leitura dos documentos recebidos do setor.
Assiduidade dos usudrios na plataforma, separados individualmente por setores.

Quantificar por usudrio o volume de documentos resolvidos atribuidos ao setor em que
esta lotado.

Pode-se escolher quais tipos de documento vao para este indicador.

Acesso a uma pagina especifica com um grafico evolutivo dos setores, em formato de
listagem, organizados hierarquicamente.

Também possui a capacidade de comparar a média de todos os setores com um setor em
especifico.

Permite também visualizar setores com demandas em aberto em determinado tipo de
documento, possibilitando identificar gargalos em processos da organizagéo.

7. INFORMAGOES SOBRE CONSUMO DE RECURSOS

Disponibilidade de consultar o consumo detalhado mensal, com no minimo informacdes
de quantidade de usuarios, documentos gerados, volume total de anexos e documentos
assinados;

Disponibilidade de acompanhar a economia estimada de recursos utilizados na
tramitacgéao fisica de documentos;

Disponibilidade de acompanhar o numero de impressdées mensais;

Disponibilidade de calcular o gasto total realizado com impressdes baseado no preco da
impresséao/folha fornecido pela organizagao.

8. INFORMAGOES DE AUDITORIA

Usudrios delegados podem consultar a relagdo de eventos ocorridos dentro da
plataforma, de modo a poder auditar as agdes realizadas, compativel com a resolugao n°
25do CONARQ, item 6.4.4 “Um sistema tem que assegurar que as informacdes da trilha de
auditoria estejam disponiveis para inspecao, a fim de que uma ocorréncia especifica possa
ser identificada e todas as informacgdes correspondentes sejam claras e compreensiveis.”

Permitir exportar informagdes dos eventos em formato de dados (ex. CSV).

9. CONDIGOES GERAIS

Confidencialidade: Compromisso em nao utilizar as informagdes confidenciais a que tiver
acesso, para gerar beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou para o
uso de terceiros.



Compromisso em ndo repassar o conhecimento das informagdes confidenciais,
responsabilizando-se por todas as pessoas que vierem a ter acesso as informacgoes, por
seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de qualquer dano e / ou
prejuizo oriundo de uma eventual quebra de sigilo das informacgdes.

Todos os dados sao exclusivamente de propriedade da contratante e serdo
disponibilizados na integralidade ao término do contrato em formato JSON e sem qualquer
custo adicional. A contratada se responsabiliza pelo mantenimento e guarda segura destes
dados durante a vigéncia do contrato.

Em caso de rescisdo contratual, sera disponibilizado um acesso para realizar a
transferéncia dos arquivos dos servidores da contratada para servidores da contratante por
tempo determinado. Estes arquivos consistem nos dados gerados na plataforma, bem
COMO Seus anexos.

Os arquivos disponibilizados para cépia da contratante ficardo disponiveis por 30 dias
corridos. Apds esse periodo, todos os dados da contratante serdo excluidos dos servidores
da contratada.

O cddigo fonte do programa € de exclusiva propriedade da Contratada e néo sera
disponibilizado em nenhum momento.

10. SUPORTE

Suporte sem custos e ilimitado, via sistema de atendimento e respostas acessados dentro
da prépria ferramenta e avisos por e-mail e em formato de chat.

Suporte de segunda a sexta das 7h as 19h.

SLA (Acordo de nivel de servigo) para atendimento via ferramenta online de suporte:
Até 30 minutos - tempo para primeira resposta;

Até 8 horas - retorno sobre problema constatado;

Até 24 horas - retorno sobre prazo de conserto/adaptacgéo de problema constatado.

11. TREINAMENTO:
- Treinamento remoto para capacitagao dos usuarios da SERGAS;

- Disponibilizagcao de materiais de apoio (manuais e videos tutoriais).



